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Resumen

La criptografia es un elemento esencial para proteger la informacion en la era digital, ya que
resguarda transacciones, comunicaciones y datos sensibles. El articulo analiza la evolucion y
fundamentos matematicos de la criptografia asimétrica, explicando cdmo su aparicion resolvio el
historico problema del intercambio seguro de claves que afectaba a los sistemas simétricos.
Conceptos como RSA, (Diffie & Hellman, 1976) y la Criptografia de Curva Eliptica (ECC) se
describen como pilares tecnoldgicos que permiten cifrado, autenticacion y firma digital mediante
el uso de pares de claves vinculadas matematicamente. Asimismo, se presenta la eficiencia de
ECC frente a RSA, asi como el uso de esquemas hibridos que combinan cifrado simétrico y
asimétrico para optimizar seguridad y rendimiento. El texto también identifica vulnerabilidades
derivadas de implementaciones deficientes, como el uso inapropiado de padding en RSA o la
mala gestion del valor aleatorio en algoritmos de firma, destacando que la seguridad depende
tanto de las matemadticas como de las buenas practicas. Finalmente, se aborda la amenaza que
representa la computacion cuantica, capaz de romper los sistemas actuales mediante el algoritmo
de Shor (1997) lo que impulsa el desarrollo de la criptografia post-cuantica. Este panorama exige
nuevas soluciones, estandarizacion internacional y la formacioén de profesionales capaces de
enfrentar los retos de seguridad emergentes.

Palabras clave: Criptografia, Computacion Cuantica, Algoritmos Matematicos, Cifrado
Asimétrico, Algoritmos De Cifrado.
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Abstract

Cryptography is an essential element for protecting information in the digital age, as it safeguards
transactions, communications, and sensitive data. The article analyzes the evolution and
mathematical foundations of asymmetric cryptography, explaining how its emergence solved the
historic problem of secure key exchange that affected symmetric systems.

Concepts such as RSA, (Diffie & Hellman, 1976), and Elliptic Curve Cryptography (ECC) are
described as technological pillars that enable encryption, authentication, and digital signatures
through the use of mathematically linked key pairs. Likewise, the efficiency of ECC compared to
RSA is presented, as well as the use of hybrid schemes that combine symmetric and asymmetric
encryption to optimize security and performance.

The text also identifies vulnerabilities derived from poor implementations, such as the improper
use of padding in RSA or the poor management of the random value in signature algorithms,
emphasizing that security depends not only on mathematics but also on good practices. Finally,
the threat posed by quantum computing is addressed, as it is capable of breaking current systems
through Shor’s algorithm (1997), which is driving the development of post-quantum
cryptography. This landscape demands new solutions, international standardization, and the
training of professionals capable of facing emerging security challenges.

Keywords: Cryptography, Quantum Computing, Mathematical Algorithms, Asymmetric
Encryption, Encryption Algorithms
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Introduccion

En la era digital, la informacion se ha convertido en uno de los recursos mas valiosos de la
sociedad contemporanea. Desde transacciones financieras e historiales médicos hasta
comunicaciones privadas y secretos de Estado, la proteccion de los datos es esencial para
garantizar la confianza y la estabilidad digital. La criptografia constituye la disciplina que
resguarda esta informacion, y las matematicas son su fundamento principal. Algoritmos como
RSA vy Diffie-Hellman, basados en principios matematicos avanzados, resultan
indispensables para la seguridad de las comunicaciones actuales y futuras (Rashmi, 2024;
Torres et al., 2021, p. 1). En particular, la factorizacion de numeros primos desempefia un
papel crucial en sistemas criptograficos como RSA, asegurando la confidencialidad y

autenticidad de la informacion digital (Souza et al., 2025, p. 1).

Durante siglos, un problema clave limité la efectividad de los sistemas de cifrado: el
intercambio seguro de la clave secreta. Se asemeja a enviar un candado junto con un mensaje
cifrado, pero necesitar transmitir también la llave por un canal inseguro para que el
destinatario pueda abrirlo. Esta vulnerabilidad inherente a la distribucion de claves simétricas
revel6 la necesidad urgente de mecanismos que permitieran comunicarse de forma segura sin
compartir previamente un secreto comun, desafio que condujo al surgimiento de la

criptografia asimétrica (Mavroeidis et al., 2018, p. 1).

Si un espia interceptaba la llave secreta, todos los mensajes pasados y futuros quedaban
comprometidos. Este era el talon de Aquiles de la criptografia simétrica, donde la misma clave
se emplea para cifrar y descifrar la informacion. Esta vulnerabilidad evidencio la necesidad
critica de desarrollar métodos criptograficos capaces de permitir una comunicacion segura sin
depender de secretos previamente compartidos, lo que abri6 el camino hacia la criptografia

asimétrica (Mori¢ et al., 2024, p. 60).
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Este desafio logistico, conocido como el problema de la distribucion de claves, limitaba la
seguridad a pequenas redes y hacia inviable la comunicacion protegida entre personas u
organizaciones que no hubieran establecido previamente una relacion de confianza. La
verdadera revolucion ocurri6 en la década de 1970 con el surgimiento de la criptografia
asimétrica o de clave publica, un paradigma que rompid con milenios de tradicion

criptografica.

La propuesta innovadora de Diffie & Hellman (1976) introdujo el uso de dos claves distintas:
una clave publica para cifrar y una clave privada para descifrar, eliminando asi la necesidad
de compartir un secreto con anterioridad y transformando por completo la comunicacion
segura (Clarisse, 2021, p. 8; Housni, 2018, p. 3). Dos afios después, Rivest et al. (1978)
desarrollaron el primer criptosistema practico de clave publica, consolidando los cimientos de

la seguridad digital moderna (Georgieva, 2013, p. 59).

Su relevancia es absoluta: constituye la tecnologia invisible que posibilita el comercio
electronico, protege la privacidad en internet, autentica identidades en linea y sostiene la
infraestructura critica de naciones enteras. Sin ella, servicios como la banca en linea, las
videollamadas seguras o el almacenamiento en la nube serian simplemente impensables. El
cambio fundamental introducido por la criptografia asimétrica donde cada usuario posee un
par de claves matematicamente vinculadas, una publica para cifrar y otra privada para
descifrar revoluciono la comunicacion segura al hacer computacionalmente inviable deducir

la clave privada a partir de la publica (Chavez & Henriquez, 2021; Simmons, 1979).

Comprender su funcionamiento, sus fortalezas y, especialmente, sus vulnerabilidades no es
solo un ejercicio académico, sino una condicidon necesaria para sostener la confianza en el
ecosistema digital interconectado del siglo XXI. El origen de esta tecnologia, conocida
también como criptografia de clave publica, suele atribuirse a Whitfield Diffie y Martin
Hellman, quienes en 1976 sentaron las bases de su desarrollo conceptual (Banerjee, 2024, p.

610; Marrez, 2019, p. 9; Neppolian & Kumar, 2025, p. 90).
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Este conocimiento adquiere atin mayor urgencia ante la inminente llegada de la computacion
cuantica, una tecnologia que promete redefinir los limites de lo computable y que amenaza
con quebrar los fundamentos matematicos sobre los cuales se sostiene la seguridad digital
contemporanea. El trabajo pionero de (Diffie & Hellman, 1976) introdujo el concepto de la
criptografia de clave publica, transformando radicalmente el panorama de la comunicacion
segura al permitir intercambios confiables sin la necesidad de un secreto previo compartido

(Razeghi et al., 2024, p. 6).

La criptografia asimétrica resuelve el problema de la distribucion de claves mediante una idea
ingeniosa: emplear un par de claves matematicamente vinculadas, pero de tal forma que una
no pueda derivarse de la otra mediante métodos computacionales practicos. Este sistema
permite que cualquier persona cifre un mensaje utilizando una clave publica disponible,
mientras que solo el poseedor de la clave privada correspondiente puede descifrarlo,

garantizando la confidencialidad (Diffie, 1988).

Cada usuario genera un conjunto compuesto por una clave publica, que puede compartirse
libremente como si fuera un nimero de teléfono publicado en un directorio, y una clave
privada, que debe mantenerse en secreto, semejante a la combinacion de una caja fuerte. Esta
dualidad permite establecer canales de comunicacion seguros incluso cuando no existe un
medio confidencial previo, resolviendo de manera efectiva los desafios de gestion de claves
inherentes a la criptografia simétrica (Nitulescu, 2019, p. 20; Winn, 2022, p. 270).

La esencia de la criptografia asimétrica radica en que lo cifrado con la clave publica solo
puede ser descifrado por la clave privada correspondiente. A la inversa, los datos firmados
con la clave privada pueden autenticarse mediante la clave publica, lo que garantiza la
integridad del mensaje y evita el repudio de su autoria (Stanisi¢ et al., 2024, p. 365). Los
fundamentos matematicos de estos sistemas se apoyan en funciones unidireccionales con
trampa (trapdoor one-way functions), operaciones que son computacionalmente sencillas en
una direccion, pero extraordinariamente complejas de revertir sin disponer de la informacion

secreta conocida como trapdoor (Yoon et al., 2023, p. 1).
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El algoritmo RSA, uno de los mas antiguos y ampliamente utilizados, se basa en la dificultad
de factorizar nimeros enteros grandes. Multiplicar dos nimeros primos enormes es una tarea
trivial para cualquier computadora, pero realizar la operacion inversa, es decir, encontrar los
factores primos originales a partir del producto resulta impracticable para los sistemas clasicos
actuales. Esta asimetria computacional constituye la base de la seguridad de RSA, donde la
clave publica se obtiene del producto de dichos primos, mientras que la clave privada depende
del conocimiento exclusivo de esos factores (Tolba, 2024, p. 22).

Otro pilar criptografico es el problema del logaritmo discreto, que sustenta tanto el protocolo
de intercambio de claves de (Diffie & Hellman, 1976) como su evolucion moderna: la
Criptografia de Curva Eliptica (ECC). Esta tltima aprovecha las propiedades de las curvas
elipticas sobre campos finitos para ofrecer niveles de seguridad equivalentes a RSA, pero con
claves més pequenas y tiempos de procesamiento significativamente mas rapidos (Dorin &

Montenegro, 2024, p. 88).

ECC ofrece el mismo nivel de seguridad que RSA, pero con claves considerablemente mas
cortas; por ejemplo, una clave ECC de 256 bits proporciona una seguridad comparable a una
clave RSA de 3072 bits, lo que la convierte en una opcion ideal para dispositivos con recursos
limitados, como tarjetas inteligentes y sensores IoT. Esta eficiencia hace que ECC sea
especialmente adecuada para aplicaciones que requieren alta seguridad en entornos con

restricciones computacionales (Sahu & Mazumdar, 2024, p. 4).

En la practica, la criptografia asimétrica rara vez se emplea para cifrar grandes volumenes de
informacion debido a su elevado costo computacional. Por ello, se recurre a esquemas
hibridos. Cuando se inicia una comunicacion segura como sucede al acceder a un sitio web
mediante HTTPS el navegador y el servidor utilizan criptografia asimétrica (como RSA o
ECDH) para autenticarse mutuamente y acordar una clave de sesion simétrica de forma
segura. Una vez establecida dicha clave, el sistema cambia a un algoritmo simétrico como
AES, mucho mas eficiente, para cifrar el resto del trafico. Este enfoque hibrido combina las
fortalezas de ambos mundos: la seguridad del intercambio inicial mediante criptografia

asimétrica y la velocidad de la criptografia simétrica para la proteccion masiva de datos.
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La seguridad esencial de ECC radica en la dificultad matematica del Elliptic Curve Discrete
Logarithm Problem (ECDLP), un problema significativamente mas complejo que el
logaritmo discreto en campos finitos o la factorizacion de enteros, especialmente cuando se
comparan claves de tamafos equivalentes (Alkhudhayr et al., 2021). Esta intratabilidad
computacional permite que ECC ofrezca una seguridad robusta con longitudes de clave
mucho menores que otros criptosistemas de clave publica como RSA, lo que la convierte en
una herramienta altamente eficiente para una amplia variedad de aplicaciones (Sabbry &
JleBuna, 2025; Tanksale, 2024).

El analisis de la criptografia asimétrica revela hallazgos criticos que trascienden su solidez
tedrica y se adentran en los desafios reales de su implementacion practica. En primer lugar, se
confirma que la principal fuente de vulnerabilidades no proviene de los algoritmos en si como
RSA 0 ECDSA, sino de la brecha entre su disefio matematico y su aplicacion correcta. Cuando
son implementados de manera inapropiada, incluso algoritmos robustos pueden volverse
inseguros.

Un ejemplo emblematico es el RSA de libro de texto: al omitir esquemas de relleno
estandarizados, como los definidos en PKCS #1, queda expuesto a multiples ataques
criptoanaliticos. De forma similar, en algoritmos de firma como DSA y ECDSA, la
reutilizacion o la generacion predecible del valor aleatorio interno (k) permite a un atacante
calcular la clave privada en segundos. Esto demuestra que la seguridad no reside inicamente
en la teoria matematica, sino también en la correcta implementacion de estandares y en la
calidad de las fuentes de aleatoriedad, como las definidas en el NIST SP 800-90A.

En segundo lugar, la revision confirma la tendencia consolidada hacia la Criptografia de
Curva Eliptica (ECC), impulsada por su mayor eficiencia. Las comparaciones de longitud de
clave para niveles equivalentes de seguridad muestran una ventaja contundente a favor de
ECC, lo que se traduce en certificados digitales mas compactos, menor consumo de ancho de
banda y operaciones significativamente mas rapidas, especialmente para dispositivos con

hardware limitado.
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El hallazgo mas trascendental, sin embargo, es la vulnerabilidad fundamental que comparten
todos estos sistemas frente a la computacion cuantica. Con el algoritmo de Shor (1977)
formulado en 1994, se demostré que una computadora cuantica suficientemente potente
podria resolver la factorizacion de enteros y el logaritmo discreto en tiempo polinomial,
comprometiendo asi RSA, (Diffie & Hellman, 1976) y ECC. Aunque hoy no existe una
maquina cuantica capaz de ejecutar estas operaciones a la escala necesaria, la amenaza es real
y ha impulsado una carrera global por desarrollar y estandarizar la Criptografia Post-Cuantica
(PQC).

Este esfuerzo, liderado por el NIST, busca algoritmos resistentes tanto a ataques clasicos como
cuanticos. Sin embargo, la fragilidad de este campo emergente quedd patente con el colapso
abrupto del candidato SIKE en 2023, un esquema inicialmente prometedor cuya ruptura

rapida subraya la necesidad de un escrutinio riguroso antes de su adopcion generalizada.

Conclusion

El impacto de la criptografia asimétrica es ubicuo y constituye la columna vertebral de la
confianza digital contemporanea. Sus aplicaciones mas relevantes incluyen el protocolo
TLS/SSL, que protege las conexiones HTTPS y posibilita el comercio electronico seguro; la
Infraestructura de Clave Publica (PKI), responsable de gestionar los certificados digitales
X.509 que autentican sitios web y entidades; y las firmas digitales, esenciales para otorgar
validez legal a contratos, historiales clinicos y diversos documentos electronicos. Asimismo,
resulta indispensable para el acceso seguro a redes privadas (VPN), la mensajeria cifrada y
tecnologias emergentes como blockchain. Sin estos mecanismos, la economia digital global
simplemente no podria sostenerse.

No obstante, este ecosistema de confianza enfrenta un desafio sin precedentes: la transicion
hacia la criptografia post-cudntica. La migracion no se limitard a sustituir algoritmos;
implicara un proceso de actualizacion masiva que afectara a miles de millones de dispositivos,

protocolos y sistemas heredados que conforman la infraestructura critica del mundo digital.
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El desafio no radica tinicamente en adoptar nuevos estandares PQC como los basados en
reticulos (LWE) o los esquemas de firma hash como SPHINCS+, sino en formar profesionales

capaces de comprender y aplicar estos enfoques matematicos radicalmente distintos.

La reflexion final es contundente: la seguridad no es un producto estatico, sino un proceso
dinamico. La criptografia asimétrica clasica ha ofrecido décadas de estabilidad, pero su ciclo
de vida se acerca a su limite. El futuro exige una cultura de resiliencia y adaptacion constante,
sustentada en educacion especializada, auditorias rigurosas y una anticipacion sistematica a
las amenazas emergentes. La proxima era de la seguridad digital no dependera unicamente de
algoritmos mas complejos, sino de una comprension profunda y una aplicacion cuidadosa de
los principios criptograficos, asegurando que la confianza el recurso mas fragil en el entorno

digital pueda perdurar en la era cudntica y mas alla.
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