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Las matematicas detras de la criptografia y buenas practicas
asimétricas

The mathematics behind cryptography and asymmetric best
practices

Garza-Aguilar, Pedro Alejandro
0009-0001-1977-3682 ()

TECNM-Instituto Tecnologico de la Laguna
Meéxico

Resumen

La criptografia es un elemento esencial para proteger la informacion en la era digital, ya que
resguarda transacciones, comunicaciones y datos sensibles. El articulo analiza la evolucion y
fundamentos matematicos de la criptografia asimétrica, explicando cdmo su aparicion resolvio el
historico problema del intercambio seguro de claves que afectaba a los sistemas simétricos.
Conceptos como RSA, (Diffie & Hellman, 1976) y la Criptografia de Curva Eliptica (ECC) se
describen como pilares tecnoldgicos que permiten cifrado, autenticacion y firma digital mediante
el uso de pares de claves vinculadas matematicamente. Asimismo, se presenta la eficiencia de
ECC frente a RSA, asi como el uso de esquemas hibridos que combinan cifrado simétrico y
asimétrico para optimizar seguridad y rendimiento. El texto también identifica vulnerabilidades
derivadas de implementaciones deficientes, como el uso inapropiado de padding en RSA o la
mala gestion del valor aleatorio en algoritmos de firma, destacando que la seguridad depende
tanto de las matemadticas como de las buenas practicas. Finalmente, se aborda la amenaza que
representa la computacion cuantica, capaz de romper los sistemas actuales mediante el algoritmo
de Shor (1997) lo que impulsa el desarrollo de la criptografia post-cuantica. Este panorama exige
nuevas soluciones, estandarizacion internacional y la formacioén de profesionales capaces de
enfrentar los retos de seguridad emergentes.

Palabras clave: Criptografia, Computacion Cuantica, Algoritmos Matematicos, Cifrado
Asimétrico, Algoritmos De Cifrado.
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Abstract

Cryptography is an essential element for protecting information in the digital age, as it safeguards
transactions, communications, and sensitive data. The article analyzes the evolution and
mathematical foundations of asymmetric cryptography, explaining how its emergence solved the
historic problem of secure key exchange that affected symmetric systems.

Concepts such as RSA, (Diffie & Hellman, 1976), and Elliptic Curve Cryptography (ECC) are
described as technological pillars that enable encryption, authentication, and digital signatures
through the use of mathematically linked key pairs. Likewise, the efficiency of ECC compared to
RSA is presented, as well as the use of hybrid schemes that combine symmetric and asymmetric
encryption to optimize security and performance.

The text also identifies vulnerabilities derived from poor implementations, such as the improper
use of padding in RSA or the poor management of the random value in signature algorithms,
emphasizing that security depends not only on mathematics but also on good practices. Finally,
the threat posed by quantum computing is addressed, as it is capable of breaking current systems
through Shor’s algorithm (1997), which is driving the development of post-quantum
cryptography. This landscape demands new solutions, international standardization, and the
training of professionals capable of facing emerging security challenges.

Keywords: Cryptography, Quantum Computing, Mathematical Algorithms, Asymmetric
Encryption, Encryption Algorithms
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Introduccion

En la era digital, la informacion se ha convertido en uno de los recursos mas valiosos de la
sociedad contemporanea. Desde transacciones financieras e historiales médicos hasta
comunicaciones privadas y secretos de Estado, la proteccion de los datos es esencial para
garantizar la confianza y la estabilidad digital. La criptografia constituye la disciplina que
resguarda esta informacion, y las matematicas son su fundamento principal. Algoritmos como
RSA vy Diffie-Hellman, basados en principios matematicos avanzados, resultan
indispensables para la seguridad de las comunicaciones actuales y futuras (Rashmi, 2024;
Torres et al., 2021, p. 1). En particular, la factorizacion de numeros primos desempefia un
papel crucial en sistemas criptograficos como RSA, asegurando la confidencialidad y

autenticidad de la informacion digital (Souza et al., 2025, p. 1).

Durante siglos, un problema clave limité la efectividad de los sistemas de cifrado: el
intercambio seguro de la clave secreta. Se asemeja a enviar un candado junto con un mensaje
cifrado, pero necesitar transmitir también la llave por un canal inseguro para que el
destinatario pueda abrirlo. Esta vulnerabilidad inherente a la distribucion de claves simétricas
revel6 la necesidad urgente de mecanismos que permitieran comunicarse de forma segura sin
compartir previamente un secreto comun, desafio que condujo al surgimiento de la

criptografia asimétrica (Mavroeidis et al., 2018, p. 1).

Si un espia interceptaba la llave secreta, todos los mensajes pasados y futuros quedaban
comprometidos. Este era el talon de Aquiles de la criptografia simétrica, donde la misma clave
se emplea para cifrar y descifrar la informacion. Esta vulnerabilidad evidencio la necesidad
critica de desarrollar métodos criptograficos capaces de permitir una comunicacion segura sin
depender de secretos previamente compartidos, lo que abri6 el camino hacia la criptografia

asimétrica (Mori¢ et al., 2024, p. 60).
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Este desafio logistico, conocido como el problema de la distribucion de claves, limitaba la
seguridad a pequenas redes y hacia inviable la comunicacion protegida entre personas u
organizaciones que no hubieran establecido previamente una relacion de confianza. La
verdadera revolucion ocurri6 en la década de 1970 con el surgimiento de la criptografia
asimétrica o de clave publica, un paradigma que rompid con milenios de tradicion

criptografica.

La propuesta innovadora de Diffie & Hellman (1976) introdujo el uso de dos claves distintas:
una clave publica para cifrar y una clave privada para descifrar, eliminando asi la necesidad
de compartir un secreto con anterioridad y transformando por completo la comunicacion
segura (Clarisse, 2021, p. 8; Housni, 2018, p. 3). Dos afios después, Rivest et al. (1978)
desarrollaron el primer criptosistema practico de clave publica, consolidando los cimientos de

la seguridad digital moderna (Georgieva, 2013, p. 59).

Su relevancia es absoluta: constituye la tecnologia invisible que posibilita el comercio
electronico, protege la privacidad en internet, autentica identidades en linea y sostiene la
infraestructura critica de naciones enteras. Sin ella, servicios como la banca en linea, las
videollamadas seguras o el almacenamiento en la nube serian simplemente impensables. El
cambio fundamental introducido por la criptografia asimétrica donde cada usuario posee un
par de claves matematicamente vinculadas, una publica para cifrar y otra privada para
descifrar revoluciono la comunicacion segura al hacer computacionalmente inviable deducir

la clave privada a partir de la publica (Chavez & Henriquez, 2021; Simmons, 1979).

Comprender su funcionamiento, sus fortalezas y, especialmente, sus vulnerabilidades no es
solo un ejercicio académico, sino una condicidon necesaria para sostener la confianza en el
ecosistema digital interconectado del siglo XXI. El origen de esta tecnologia, conocida
también como criptografia de clave publica, suele atribuirse a Whitfield Diffie y Martin
Hellman, quienes en 1976 sentaron las bases de su desarrollo conceptual (Banerjee, 2024, p.

610; Marrez, 2019, p. 9; Neppolian & Kumar, 2025, p. 90).
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Este conocimiento adquiere atin mayor urgencia ante la inminente llegada de la computacion
cuantica, una tecnologia que promete redefinir los limites de lo computable y que amenaza
con quebrar los fundamentos matematicos sobre los cuales se sostiene la seguridad digital
contemporanea. El trabajo pionero de (Diffie & Hellman, 1976) introdujo el concepto de la
criptografia de clave publica, transformando radicalmente el panorama de la comunicacion
segura al permitir intercambios confiables sin la necesidad de un secreto previo compartido

(Razeghi et al., 2024, p. 6).

La criptografia asimétrica resuelve el problema de la distribucion de claves mediante una idea
ingeniosa: emplear un par de claves matematicamente vinculadas, pero de tal forma que una
no pueda derivarse de la otra mediante métodos computacionales practicos. Este sistema
permite que cualquier persona cifre un mensaje utilizando una clave publica disponible,
mientras que solo el poseedor de la clave privada correspondiente puede descifrarlo,

garantizando la confidencialidad (Diffie, 1988).

Cada usuario genera un conjunto compuesto por una clave publica, que puede compartirse
libremente como si fuera un nimero de teléfono publicado en un directorio, y una clave
privada, que debe mantenerse en secreto, semejante a la combinacion de una caja fuerte. Esta
dualidad permite establecer canales de comunicacion seguros incluso cuando no existe un
medio confidencial previo, resolviendo de manera efectiva los desafios de gestion de claves
inherentes a la criptografia simétrica (Nitulescu, 2019, p. 20; Winn, 2022, p. 270).

La esencia de la criptografia asimétrica radica en que lo cifrado con la clave publica solo
puede ser descifrado por la clave privada correspondiente. A la inversa, los datos firmados
con la clave privada pueden autenticarse mediante la clave publica, lo que garantiza la
integridad del mensaje y evita el repudio de su autoria (Stanisi¢ et al., 2024, p. 365). Los
fundamentos matematicos de estos sistemas se apoyan en funciones unidireccionales con
trampa (trapdoor one-way functions), operaciones que son computacionalmente sencillas en
una direccion, pero extraordinariamente complejas de revertir sin disponer de la informacion

secreta conocida como trapdoor (Yoon et al., 2023, p. 1).

REDICI, Vol 01, Nam. 01 Pagina|7



REVISTA DE DIFUSION INNOVADORA DE LA CIENCIA E INVESTIGACION MEXICANA

El algoritmo RSA, uno de los mas antiguos y ampliamente utilizados, se basa en la dificultad
de factorizar nimeros enteros grandes. Multiplicar dos nimeros primos enormes es una tarea
trivial para cualquier computadora, pero realizar la operacion inversa, es decir, encontrar los
factores primos originales a partir del producto resulta impracticable para los sistemas clasicos
actuales. Esta asimetria computacional constituye la base de la seguridad de RSA, donde la
clave publica se obtiene del producto de dichos primos, mientras que la clave privada depende
del conocimiento exclusivo de esos factores (Tolba, 2024, p. 22).

Otro pilar criptografico es el problema del logaritmo discreto, que sustenta tanto el protocolo
de intercambio de claves de (Diffie & Hellman, 1976) como su evolucion moderna: la
Criptografia de Curva Eliptica (ECC). Esta tltima aprovecha las propiedades de las curvas
elipticas sobre campos finitos para ofrecer niveles de seguridad equivalentes a RSA, pero con
claves més pequenas y tiempos de procesamiento significativamente mas rapidos (Dorin &

Montenegro, 2024, p. 88).

ECC ofrece el mismo nivel de seguridad que RSA, pero con claves considerablemente mas
cortas; por ejemplo, una clave ECC de 256 bits proporciona una seguridad comparable a una
clave RSA de 3072 bits, lo que la convierte en una opcion ideal para dispositivos con recursos
limitados, como tarjetas inteligentes y sensores IoT. Esta eficiencia hace que ECC sea
especialmente adecuada para aplicaciones que requieren alta seguridad en entornos con

restricciones computacionales (Sahu & Mazumdar, 2024, p. 4).

En la practica, la criptografia asimétrica rara vez se emplea para cifrar grandes volumenes de
informacion debido a su elevado costo computacional. Por ello, se recurre a esquemas
hibridos. Cuando se inicia una comunicacion segura como sucede al acceder a un sitio web
mediante HTTPS el navegador y el servidor utilizan criptografia asimétrica (como RSA o
ECDH) para autenticarse mutuamente y acordar una clave de sesion simétrica de forma
segura. Una vez establecida dicha clave, el sistema cambia a un algoritmo simétrico como
AES, mucho mas eficiente, para cifrar el resto del trafico. Este enfoque hibrido combina las
fortalezas de ambos mundos: la seguridad del intercambio inicial mediante criptografia

asimétrica y la velocidad de la criptografia simétrica para la proteccion masiva de datos.
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La seguridad esencial de ECC radica en la dificultad matematica del Elliptic Curve Discrete
Logarithm Problem (ECDLP), un problema significativamente mas complejo que el
logaritmo discreto en campos finitos o la factorizacion de enteros, especialmente cuando se
comparan claves de tamafos equivalentes (Alkhudhayr et al., 2021). Esta intratabilidad
computacional permite que ECC ofrezca una seguridad robusta con longitudes de clave
mucho menores que otros criptosistemas de clave publica como RSA, lo que la convierte en
una herramienta altamente eficiente para una amplia variedad de aplicaciones (Sabbry &
JleBuna, 2025; Tanksale, 2024).

El analisis de la criptografia asimétrica revela hallazgos criticos que trascienden su solidez
tedrica y se adentran en los desafios reales de su implementacion practica. En primer lugar, se
confirma que la principal fuente de vulnerabilidades no proviene de los algoritmos en si como
RSA 0 ECDSA, sino de la brecha entre su disefio matematico y su aplicacion correcta. Cuando
son implementados de manera inapropiada, incluso algoritmos robustos pueden volverse
inseguros.

Un ejemplo emblematico es el RSA de libro de texto: al omitir esquemas de relleno
estandarizados, como los definidos en PKCS #1, queda expuesto a multiples ataques
criptoanaliticos. De forma similar, en algoritmos de firma como DSA y ECDSA, la
reutilizacion o la generacion predecible del valor aleatorio interno (k) permite a un atacante
calcular la clave privada en segundos. Esto demuestra que la seguridad no reside inicamente
en la teoria matematica, sino también en la correcta implementacion de estandares y en la
calidad de las fuentes de aleatoriedad, como las definidas en el NIST SP 800-90A.

En segundo lugar, la revision confirma la tendencia consolidada hacia la Criptografia de
Curva Eliptica (ECC), impulsada por su mayor eficiencia. Las comparaciones de longitud de
clave para niveles equivalentes de seguridad muestran una ventaja contundente a favor de
ECC, lo que se traduce en certificados digitales mas compactos, menor consumo de ancho de
banda y operaciones significativamente mas rapidas, especialmente para dispositivos con

hardware limitado.
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El hallazgo mas trascendental, sin embargo, es la vulnerabilidad fundamental que comparten
todos estos sistemas frente a la computacion cuantica. Con el algoritmo de Shor (1977)
formulado en 1994, se demostré que una computadora cuantica suficientemente potente
podria resolver la factorizacion de enteros y el logaritmo discreto en tiempo polinomial,
comprometiendo asi RSA, (Diffie & Hellman, 1976) y ECC. Aunque hoy no existe una
maquina cuantica capaz de ejecutar estas operaciones a la escala necesaria, la amenaza es real
y ha impulsado una carrera global por desarrollar y estandarizar la Criptografia Post-Cuantica
(PQC).

Este esfuerzo, liderado por el NIST, busca algoritmos resistentes tanto a ataques clasicos como
cuanticos. Sin embargo, la fragilidad de este campo emergente quedd patente con el colapso
abrupto del candidato SIKE en 2023, un esquema inicialmente prometedor cuya ruptura

rapida subraya la necesidad de un escrutinio riguroso antes de su adopcion generalizada.

Conclusion

El impacto de la criptografia asimétrica es ubicuo y constituye la columna vertebral de la
confianza digital contemporanea. Sus aplicaciones mas relevantes incluyen el protocolo
TLS/SSL, que protege las conexiones HTTPS y posibilita el comercio electronico seguro; la
Infraestructura de Clave Publica (PKI), responsable de gestionar los certificados digitales
X.509 que autentican sitios web y entidades; y las firmas digitales, esenciales para otorgar
validez legal a contratos, historiales clinicos y diversos documentos electronicos. Asimismo,
resulta indispensable para el acceso seguro a redes privadas (VPN), la mensajeria cifrada y
tecnologias emergentes como blockchain. Sin estos mecanismos, la economia digital global
simplemente no podria sostenerse.

No obstante, este ecosistema de confianza enfrenta un desafio sin precedentes: la transicion
hacia la criptografia post-cudntica. La migracion no se limitard a sustituir algoritmos;
implicara un proceso de actualizacion masiva que afectara a miles de millones de dispositivos,

protocolos y sistemas heredados que conforman la infraestructura critica del mundo digital.
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El desafio no radica tinicamente en adoptar nuevos estandares PQC como los basados en
reticulos (LWE) o los esquemas de firma hash como SPHINCS+, sino en formar profesionales

capaces de comprender y aplicar estos enfoques matematicos radicalmente distintos.

La reflexion final es contundente: la seguridad no es un producto estatico, sino un proceso
dinamico. La criptografia asimétrica clasica ha ofrecido décadas de estabilidad, pero su ciclo
de vida se acerca a su limite. El futuro exige una cultura de resiliencia y adaptacion constante,
sustentada en educacion especializada, auditorias rigurosas y una anticipacion sistematica a
las amenazas emergentes. La proxima era de la seguridad digital no dependera unicamente de
algoritmos mas complejos, sino de una comprension profunda y una aplicacion cuidadosa de
los principios criptograficos, asegurando que la confianza el recurso mas fragil en el entorno

digital pueda perdurar en la era cudntica y mas alla.
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Resumen

Este trabajo analiza como el uso de la inteligencia artificial puede ayudar a los estudiantes a mejorar su forma de
escribir y a pensar de manera mas critica. El tema es importante porque hoy en dia las herramientas digitales estan
presentes en muchos procesos de aprendizaje, y es necesario entender como pueden apoyar, sin reemplazar, el
esfuerzo y la creatividad de quienes estudian. Los resultados muestran que la IA puede ser una gran aliada: ofrece
sugerencias Utiles, ayuda a organizar ideas y apoya la revision de textos. Ademas, cuando se combina con buenas
estrategias de ensefianza como trabajar en equipo, resolver problemas o recibir acompafamiento del docente, los
estudiantes desarrollan mejor su capacidad para analizar, reflexionar y tomar decisiones. Sin embargo, también se
identificaron riesgos, como depender demasiado de la tecnologia o perder habilidades propias de la escritura y del
pensamiento critico. Los resultados sirven para orientar a docentes e instituciones sobre como integrar la IA de forma
responsable, equilibrada y ética. Su proposito final es que la tecnologia no sustituya la mente humana, sino que la
impulse, y que los estudiantes aprendan a usarla como una herramienta que fortalece su autonomia y su aprendizaje.

Palabras clave: Inteligencia Artificial Educativa, Pensamiento Critico, Escritura Académica, Integridad Académica,
Intervenciones Pedagogicas.

Abstract

This study examines how the use of artificial intelligence can support students in improving their writing skills and
enhancing critical thinking. The topic is particularly relevant in contemporary educational contexts, where digital
tools are embedded in numerous learning processes, making it essential to understand how such technologies can
complement—rather than replace—students’ effort and creativity.

The findings indicate that artificial intelligence can function as a valuable instructional support: it provides
constructive feedback, assists in the organization of ideas, and facilitates the revision and refinement of written texts.
Furthermore, when integrated with effective pedagogical strategies—such as collaborative learning, problem-based
learning, and structured instructor guidance—students demonstrate stronger capacities for analysis, reflection, and
informed decision-making.

However, the study also identifies potential risks, including overreliance on technological tools and the possible
erosion of independent writing and critical thinking skills. The results offer practical guidance for educators and
academic institutions on how to implement artificial intelligence in a responsible, balanced, and ethical manner.
Ultimately, the objective is not for technology to substitute human cognition, but to enhance it, enabling students to
use artificial intelligence as a tool that strengthens their autonomy and promotes meaningful learning.

Keywords: Educational Artificial Intelligence, Critical Thinking, Academic Writing, Academic Integrity,
Pedagogical Interventions
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Introduccion

El avance de la inteligencia artificial (IA) en el &mbito educativo esta redefiniendo la ensefianza de
la escritura cientifica y el fortalecimiento del pensamiento critico. Diversas intervenciones
pedagogicas que incorporan IA evidencian un notable potencial para optimizar los procesos de
redaccion, personalizar las experiencias de aprendizaje y promover habilidades analiticas; sin
embargo, continuan emergiendo desafios éticos y didacticos que requieren atencion, por ello resulta
indispensable que estas herramientas no sustituyan el juicio critico ni la produccion original, sino que
actien como dispositivos de apoyo que fortalezcan las competencias de escritura e investigacion
(Malebran et al., 2025, p. 7). Bajo esta perspectiva, la incorporacion didactica de la IA se perfila como
una oportunidad relevante para favorecer el pensamiento critico en estudiantes de educacion superior
(Salinas & Andrade-Vargas, 2024); su implementacion también genera inquietudes, particularmente
por la posibilidad de fomentar una dependencia excesiva de estas tecnologias, situacion que podria
limitar el desarrollo auténomo del pensamiento critico y comprometer la integridad académica
(Malebran et al., 2025, p. 3).

Impacto de la IA en el pensamiento critico y la escritura cientifica

La inteligencia artificial se ha consolidado como un recurso capaz de proporcionar retroalimentacion
personalizada, analizar la validez argumentativa y detectar informacion engafiosa. Como senalan
Aljuaid (2024) y Hong y Guo (2024), estas funciones contribuyen directamente al fortalecimiento
del pensamiento critico y la escritura académica; otros estudios confirman esta tendencia, destacando
avances importantes en la evaluacion de argumentos y en la mejora de la calidad textual (Liu &
Wang, 2024; Pervaiz et al., 2025; Rios et al., 2025; Ruiz-Rojas et al., 2024; Walter, 2024).

En tanto, herramientas como ChatGPT, los sistemas de tutoria inteligente y las plataformas de analisis
textual permiten a los estudiantes perfeccionar la estructura, claridad y profundidad conceptual de
sus escritos; por ejemplo, Krajka y Olszak (2024) documentan cdmo la asistencia bajo demanda
favorece revisiones mas criticas y detalladas, mientras que Kusmanto et al (2025) enfatizan la utilidad
de la TA en el desarrollo de habilidades de organizacion textual; estas observaciones coinciden con
los hallazgos de Walter (2024) y Ruiz-Rojas et al. (2024), quienes indican que dichas herramientas
incentivan la reflexion critica sobre la informacion consultada.

La literatura también advierte que el efecto de la [A sobre el pensamiento critico es mas moderado
que sobre la escritura. Malik et al. (2023) y Pervaiz et al (2025) destacan que la influencia de estas
tecnologias depende en gran medida de su integracion pedagodgica, mientras que otros autores
subrayan la relevancia del contexto institucional en su impacto formativo (Aljuaid, 2024; Ruiz-Rojas
et al., 2024). En conjunto, estos estudios muestran que la IA puede potenciar procesos cognitivos
complejos, siempre y cuando se implemente bajo un enfoque didéactico soélido y orientado al
desarrollo autonomo del estudiante.

Estrategias pedagégicas y resultados de intervenciones

Las intervenciones educativas mds efectivas integran la inteligencia artificial con enfoques
pedagogicos como el aprendizaje basado en problemas, la gamificacion y el andamiaje docente.
Segiin Hong y Guo (2024), esta combinacion promueve procesos de reflexion més profundos y
fortalece la colaboracion entre estudiantes, mientras que Kassenkhan et al. (2025) y Saritepeci y
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Durak (2024) subrayan que estas estrategias facilitan la transferencia del aprendizaje a situaciones
reales. De forma complementaria, estudios recientes evidencian que estas metodologias apoyadas
por IA favorecen la aplicacion practica del conocimiento y mejoran la calidad del desempeiio
académico (Omeh et al., 2025; Ruiz-Rojas et al., 2024; Walter, 2024).

En el ambito empirico, diversas investigaciones experimentales han documentado mejoras
significativas en el pensamiento critico cuando la IA se utiliza de manera guiada en actividades de
redaccion de ensayos y dindmicas colaborativas. Hong y Guo (2024) reportan avances en la
estructuracion argumentativa y en la capacidad de andlisis, mientras que Liu y Wang (2024) destacan
incrementos en la reflexion critica entre estudiantes de lenguas extranjeras. Resultados similares se
observan en la integracion de A dentro de cursos de programacion y resolucion de problemas, donde
se fortalecen tanto el razonamiento como la toma de decisiones (Omeh et al., 2025).

No obstante, para maximizar estos beneficios, la formacion docente y la adaptacion curricular
emergen como elementos fundamentales. Kunnath y Botes (2025) enfatizan que el impacto positivo
de la IA depende de la competencia pedagogica del profesorado y de la alineacion con objetivos
formativos claros. Asimismo, la evidencia muestra que el disefio curricular flexible y orientado a la
préctica favorece un uso mas significativo de estas tecnologias en la educacion superior (Ruiz-Rojas
et al., 2024; Walter, 2024).

Desafios éticos y limitaciones

El uso de inteligencia artificial en ambitos educativos ha generado diversas preocupaciones
relacionadas con la integridad académica, la dependencia tecnoldgica, los sesgos algoritmicos y las
desigualdades en el acceso. Aljuaid (2024) advierte que estos riesgos pueden afectar la autenticidad
del aprendizaje, mientras que Malik et al. (2023) y Rios et al. (2025) subrayan la importancia de
analizar criticamente como estas tecnologias influyen en la toma de decisiones y en la evaluacion del
conocimiento. Asimismo, Salvagno et al. (2023) y Weidmann (2024) enfatizan que el uso
inapropiado de herramientas generativas puede comprometer la confiabilidad de la informacion y la
ética académica.

Ante este escenario, diversos autores sugieren promover una integracion equilibrada de la IA, con
énfasis en la creatividad, la originalidad y la supervision ética como elementos indispensables para
su aprovechamiento responsable (Aljuaid, 2024; Malik et al., 2023; Salvagno et al., 2023; Weidmann,
2024). Ademas, Moran-Ortega et al. (2024) sefalan que la formacion continua de docentes y
estudiantes es esencial para fomentar el uso critico y efectivo de estas herramientas, asi como para
mitigar riesgos vinculados con el plagio y la desinformacion (p. 35).

Se puede observar en la Tabla 1 los principales hallazgos identificados en la literatura sobre el uso
educativo de la inteligencia artificial, los cuales sintetizan tanto sus beneficios como las precauciones
necesarias para su implementacion.
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Tabla 1.
Principales hallazgos con uso de IA en la Educacion

Tema principal Hallazgo clave Citas

Retroalimentacion 'y IA mejora la eficiencia y (Aljuaid,2024; Kusmanto et al.,
personalizacion personaliza el aprendizaje 2025; Walter, 2024)

Pensamiento critico Mejora con IA, pero requiere (Hong & Guo, 2024; Pervaiz et

estrategias pedagogicas al., 2025; Rios et al., 2025; Ruiz-
especificas Rojas et al., 2024)
Etica e integridad Preocupaciones sobre plagioy (Malik et al., 2023; Salvagno et
académica dependencia al., 2023; Weidmann, 2024)
Colaboracion y JA y gamificacion aumentan (Kassenkhan et al., 2025; Ruiz-
motivacion la participacion y el trabajo Rojas et al., 2024; ska, 2024)
en equipo
Elaboracion propia.
Conclusion

La integracion de IA en la ensefianza de la escritura cientifica puede potenciar el pensamiento critico
si se acompafia de intervenciones educativas bien disefiadas y supervision ética. El equilibrio entre
automatizacion y creatividad humana, junto con la formacion docente y la atencion a los desafios
éticos, es esencial para lograr un impacto positivo y sostenible. Adicionalmente, la dependencia
exclusiva en herramientas de IA, como ChatGPT, puede enmascarar deficiencias subyacentes en
habilidades esenciales de escritura y pensamiento critico (Rodriguez & Oller, 2024, p. 156). De este
modo, es imperativo que las instituciones educativas desarrollen marcos pedagogicos que promuevan
la reflexion profunda y la capacidad de contrastar informacion en el estudiantado, evitando asi que la
IA se convierta en un sustituto de la exploracion auténoma de hipdtesis (Malebran et al., 2025, p. 20;
Rodriguez & Oller, 2024, p. 157). Esto implica un replanteamiento de la estructura educativa,
integrando la colaboracion entre humanos y maquinas, a fin de asegurar que la IA complemente, en
lugar de reemplazar, el desarrollo de habilidades cognitivas fundamentales (Malebran et al., 2025, p.
5).

Por lo tanto, la evidencia revisada muestra que la inteligencia artificial representa un recurso poderoso
para fortalecer la escritura académica y promover el pensamiento critico en la educacion superior,
siempre que su implementacion esté sustentada en criterios pedagogicos solidos. Las herramientas
de IA permiten mejorar la estructura, la claridad y la profundidad analitica de los textos, al mismo
tiempo que apoyan procesos de retroalimentacién personalizada, reflexion metacognitiva y
evaluacion rigurosa de la informacioén. No obstante, su impacto en el desarrollo del pensamiento
critico continuia siendo moderado y depende en gran medida del contexto institucional, la mediacion
docente y la calidad del disefio didactico.

Podemos inferir que las intervenciones educativas mas exitosas combinan la IA con metodologias
activas como el aprendizaje basado en problemas, la gamificacion y el andamiaje pedagogico,
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favoreciendo la colaboracion, la aplicacion practica del conocimiento y la transferencia del
aprendizaje a situaciones reales; el uso de estas tecnologias también plantea riesgos importantes
relacionados con la integridad académica, los sesgos algoritmicos, la equidad en el acceso y la posible
dependencia tecnologica de los estudiantes.

En este sentido, la integracion de IA en la ensefianza de la escritura cientifica puede potenciar el
pensamiento critico si se acompafia de intervenciones educativas bien disefiadas y una supervision
¢tica adecuada. El equilibrio entre automatizacion y creatividad humana, junto con la formacion
docente y la atencion a los desafios éticos, es esencial para lograr un impacto positivo y sostenible.
Asi como advierten Rodriguez y Oller (2024, p. 156), una dependencia exclusiva en herramientas de
IA como ChatGPT puede enmascarar deficiencias subyacentes en habilidades fundamentales de
escritura y razonamiento critico; resulta imperativo que las instituciones educativas desarrollen
marcos pedagogicos que promuevan la reflexion profunda y la capacidad de contrastar informacion,
evitando que la A se convierta en sustituto de la exploracion autdnoma de hipotesis (Malebran et al.,
2025, p. 20; Rodriguez & Oller, 2024, p. 157).

Este desafio implica replantear la estructura educativa mediante modelos que integren una
colaboracion equilibrada entre humanos y maquinas, asegurando que la IA complemente y no
reemplace el desarrollo de habilidades cognitivas fundamentales (Malebran et al., 2025, p. 5). En
sintesis, la IA ofrece oportunidades significativas para transformar los procesos educativos, pero su
verdadero potencial solo se alcanza mediante una implementacion reflexiva, ética y pedagdgicamente
fundamentada, que priorice la autonomia intelectual y el fortalecimiento de las competencias
académicas del estudiantado.
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Resumen
El documento analiza los principales retos que enfrentan las universidades ante la incorporacion de la inteligencia
artificial (IA) en sus procesos formativos. Se identifican desafios éticos relacionados con la integridad académica,
el plagio y la fabricacion de datos, asi como la necesidad de promover una reflexion critica sobre el uso de
herramientas automatizadas. También se destaca una importante brecha de habilidades entre docentes y estudiantes,
derivada de la falta de formacién especifica, la resistencia al cambio y la limitada alfabetizacion digital, lo que
dificulta la integracion pedagogica de la IA. El desafio clave es la desigualdad en infraestructura y financiamiento,
que limita el acceso equitativo a tecnologias avanzadas, especialmente en instituciones con recursos insuficientes.
Asimismo, se advierten riesgos asociados a los sesgos algoritmicos, la privacidad y la seguridad de los datos
estudiantiles, cuestiones que requieren marcos regulatorios soélidos y transparentes. El documento también examina
la transformacion del rol docente, sefialando la necesidad de redefinir competencias y fortalecer la interaccion
humano-maquina para evitar la deshumanizacion del aprendizaje. Finalmente, se concluye que una integracion
responsable de la TA exige politicas claras, inversion tecnoldgica, capacitacion continua y una perspectiva ética que
permita aprovechar su potencial sin comprometer la equidad ni la calidad educativa.

Palabras clave: Inteligencia Artificial Educativa, Etica Académica, Infraestructura Tecnologica, Formacién Docente,
Pensamiento Critico.

Abstract

The document analyzes the main challenges universities face with the incorporation of artificial intelligence (Al)
into their educational processes. Ethical challenges related to academic integrity, plagiarism, and data fabrication
are identified, as well as the need to promote critical reflection on the use of automated tools.

It also highlights a significant skills gap between teachers and students, derived from the lack of specific training,
resistance to change, and limited digital literacy, which makes the pedagogical integration of Al more difficult.
Another key challenge is inequality in infrastructure and funding, which limits equitable access to advanced
technologies, especially in institutions with insufficient resources.

Additionally, the document warns about risks associated with algorithmic bias, privacy, and the security of student
data—issues that require strong and transparent regulatory frameworks. The text also examines the transformation
of the teaching role, pointing out the need to redefine competencies and strengthen human—machine interaction to
avoid the dehumanization of learning.

Finally, it concludes that the responsible integration of Al requires clear policies, technological investment,
continuous training, and an ecthical perspective that allows institutions to take advantage of its potential without
compromising equity or educational quality

Keywords: Educational Artificial Intelligence, Academic Ethics, Technological Infrastructure, Teacher Training,
Critical Thinking.
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Introduccion

La integracion de la inteligencia artificial (IA) en la educacién superior abre importantes
oportunidades, pero también introduce retos complejos que requieren atencion estratégica y un
manejo ¢ético responsable. Estos desafios incluyen la necesidad de salvaguardar la integridad
académica, actualizar de manera constante la formacion docente y gestionar adecuadamente las
implicaciones €ticas y de equidad asociadas a su uso (Cedefio et al., 2024, p. 3064; Vargas, 2023, p.
4). Atender estas demandas de forma anticipada es esencial para garantizar que la IA funcione como
un recurso que fortalezca el sistema educativo en lugar de generar vulnerabilidades o dependencia
tecnologica (Torres et al., 2023, p. 14).

Un aspecto especialmente critico es la equidad en el acceso, ya que las diferencias en infraestructura,
conectividad y financiamiento pueden ampliar las brechas existentes entre instituciones y estudiantes
(Vargas, 2023, p. 12). Por ello, el desarrollo de politicas claras y la inversion sostenida en
infraestructura tecnoldgica se convierten en medidas indispensables para reducir desigualdades y
asegurar una implementacion inclusiva y justa de la IA en el &mbito universitario.

1. Etica, integridad académica y plagio

El uso de inteligencia artificial puede facilitar practicas como el plagio, la fabricacion de datos y la
dependencia excesiva de herramientas automaticas, fenomenos que comprometen la integridad
académica y limitan el desarrollo del pensamiento critico (Ali et al., 2024; Costa et al., 2025;
Kamalov et al., 2023; Ocen et al., 2025; Rghi et al., 2024). A ello se suma la falta de reflexion critica
y la confianza desmedida en los resultados generados por estos sistemas, preocupaciones frecuentes
en la literatura especializada (Ali et al., 2024; Costa et al., 2025; Ocen et al., 2025). Estas advertencias
resaltan la importancia de que docentes y estudiantes comprendan los limites de la IA y desarrollen
una postura critica hacia su uso, promoviendo una cultura de honestidad intelectual en los entornos
educativos (Granizo et al., 2024, p. 77).

La capacidad de la [A generativa para producir contenido original introduce nuevos desafios en la
deteccion del plagio, lo que exige métodos mas avanzados para verificar la autenticidad del trabajo
estudiantil y la correcta atribucion de las fuentes utilizadas (Escario et al., 2024). En consecuencia, la
formacion continua del profesorado en herramientas de deteccion de 1A, junto con la actualizacion
de las rubricas de evaluacion, se vuelve fundamental para garantizar la equidad y la validez en los
procesos de calificacion (Martinez et al., 2025).

2. Brecha de habilidades y formacion docente

La falta de formacion especifica para docentes y estudiantes en el uso responsable y efectivo de la
inteligencia artificial constituye uno de los obstaculos mds importantes para su integracion en la
educacion superior. Este panorama se agrava por la resistencia al cambio y las brechas de
alfabetizacion digital, factores que dificultan la adopcion pedagogica de estas tecnologias (Acosta-
Enriquez et al., 2024; Ali et al., 2024; Costa et al., 2025; Kuleto et al., 2021; Wang et al., 2025).
Frente a esta situacion, resulta necesario disefiar programas solidos de desarrollo profesional que
capaciten a los educadores tanto en el dominio técnico de las herramientas de IA como en su
aplicacion didactica para fortalecer el aprendizaje y la evaluacion critica (Caicedo et al., 2024, p. 586).
La carencia de capacitacion docente repercute directamente en la implementacion de la Inteligencia
Artificial Explicable, componente clave para garantizar transparencia y reducir sesgos en la
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evaluacion académica (Medina et al., 2025). Ademas, la resistencia al cambio por parte del
profesorado representa un desafio adicional, lo que demanda estrategias orientadas a resaltar los
beneficios pedagdgicos de la IA y a desmitificar su funcionamiento (Mendiola & Carbajal-Degante,
2023, p. 81). En paralelo, se requiere el establecimiento de politicas claras y normativas que orienten
el uso ético y educativo de estas tecnologias, definan responsabilidades y promuevan buenas practicas
institucionales (Ledn & Conde, 2024, p. 21; Vargas, 2023, p. 10). Tales directrices deben considerar
la actualizacion de los marcos universitarios para integrar de manera adecuada la A generativa,
reafirmando el valor del pensamiento critico como una habilidad esencial que trasciende las
capacidades actuales de la IA (Dolmestch, 2023, p. 258).

3. Infraestructura, financiamiento y desigualdad

Las limitaciones en infraestructura tecnoldgica, los altos costos de implementacion y las
desigualdades entre instituciones dificultan el acceso equitativo a la inteligencia artificial,
especialmente en contextos con recursos limitados (Alzahrani & Alasmari, 2025; Costa et al., 2025;
Henadirage & Gunarathne, 2024; Kuleto et al., 2021; Singh & Bhathal, 2025). Esta problematica se
ve intensificada por la necesidad de contar con hardware especializado, redes de alta velocidad y
sistemas eficientes de gestion de datos, requisitos que representan un desafio cuando se intenta
integrar nuevas tecnologias sobre infraestructuras ya obsoletas (Piedra-Castro et al., 2024, p. 122). A
ello se suma la falta de acceso equitativo a internet por parte de toda la comunidad educativa y la
ausencia de horarios de atencion sincronica y asincronica adecuados, factores que limitan atin mas el
uso efectivo de herramientas basadas en [A y amplian las brechas existentes (Vargas, 2023, p. 10).

Los costos derivados de la actualizacion de la infraestructura y de la adquisicion de herramientas
tecnoldgicas también constituyen una barrera significativa, restringiendo la capacidad institucional
para adoptar soluciones de IA de manera eficiente (Piedra-Castro et al., 2024, p. 117). La
insuficiencia de recursos financieros y la desigualdad en la capacidad de inversion entre
universidades profundizan esta problematica, impidiendo que muchas instituciones sobre todo en
regiones en desarrollo puedan mantenerse a la par de los avances tecnolégicos (Piedra-Castro et al.,
2024, p. 106).

4. Sesgos, privacidad y seguridad de datos

La inteligencia artificial puede reproducir sesgos presentes en los datos y algoritmos, vulnerar la
privacidad de los estudiantes y generar preocupacion acerca del uso y la proteccion de la informacion
personal (Ali et al., 2024; George & Wooden, 2023; Kamalov et al., 2023; Ocen et al., 2025; Rghi et
al., 2024). Esta situacion incluye el riesgo de que los sistemas utilizados en la educacion superior
perpetiien o incluso amplifiquen desigualdades vinculadas con el género, la etnia o el nivel
socioecondomico, especialmente cuando los datos de entrenamiento no son representativos o
contienen sesgos estructurales (Vargas, 2023, p. 10).

Asimismo, la recopilacion y el analisis de grandes volimenes de informacion estudiantil por parte de
herramientas de IA generan inquietudes relevantes sobre la confidencialidad, el consentimiento
informado y la propiedad de los datos personales (Mendiola & Carbajal-Degante, 2023, p. 80). Ante
este panorama, se vuelve indispensable establecer marcos regulatorios sélidos que garanticen la
transparencia en el funcionamiento de los algoritmos y la proteccion efectiva de los datos sensibles
de los estudiantes (Cordon, 2023, p. 24).
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5. Transformacion del rol docente y relaciones humanas

La automatizacion de tareas mediante inteligencia artificial puede disminuir la interaccion humana,
afectar la motivacion del estudiantado, limitar el acompafiamiento personalizado y transformar de
manera significativa el rol tradicional del docente (Costa et al., 2025; George & Wooden, 2023;
Kamalov et al., 2023; Sellnow, 2025; Wang et al., 2025). Este cambio exige que los educadores
ajusten sus practicas pedagdgicas, orientandolas hacia la facilitacion del aprendizaje y el
fortalecimiento de habilidades criticas, dejando atras modelos centrados inicamente en la transmision
de informacion (Upreti, 2025, p. 6217).

En consecuencia, se requiere una redefinicion profunda de las competencias docentes, priorizando
aquellas que promueven la colaboracion, el pensamiento creativo y la resolucion de problemas
complejos, ambitos en los que la intervencion humana continua siendo indispensable. Para ello, es
esencial invertir en programas de formacion que ayuden a los profesores a adaptarse a estas nuevas
dinamicas, permitiéndoles integrar la IA de manera complementaria a su labor pedagogica (KROFF
et al., 2024).

Establecer un equilibrio adecuado entre la automatizacién y la interaccidon humano-maquina es
crucial para evitar que el uso educativo de la IA deteriore la experiencia formativa o la relacion entre
docentes y estudiantes, aspectos fundamentales para un aprendizaje integral (Martinez et al., 2023,
p. 101). El verdadero desafio consiste en armonizar la innovacion tecnoldgica con el componente
humano que sigue siendo esencial en los procesos de ensefianza (Lorofio, 2024, p. 357).

Conclusion

La incorporacion de la inteligencia artificial en la educacion superior implica una serie de desafios
multidimensionales que abarcan aspectos éticos, formativos, tecnoldgicos y sociales. Atender estos
retos requiere un enfoque estratégico que garantice la transparencia algoritmica y la proteccion de los
datos estudiantiles, pilares esenciales para una implementacion responsable (Piedra-Castro et al.,
2024, p. 119). La adopcion de estas tecnologias demanda politicas claras, inversion en infraestructura,
formacion continua y un compromiso institucional con la equidad y la ética, con el fin de asegurar
que la A funcione como un recurso que complemente, y no reemplace, la experiencia educativa.
Un elemento clave es la gestion rigurosa de los sesgos inherentes a los algoritmos y la preservacion
de la interaccidon humana, componentes indispensables en el proceso de aprendizaje (Andrade, 2024,
p. 23; Narciso et al., 2024, p. 453). Asimismo, las estrategias didacticas basadas en IA deben
adaptarse a las caracteristicas y necesidades del contexto universitario, favoreciendo un aprendizaje
personalizado y adaptativo (Litardo et al., 2023, p. 887).

Para lograr una integracion exitosa, es imprescindible desarrollar programas de formacion continua
para docentes que reduzcan las brechas de conocimiento y fomenten actitudes propositivas frente a
estas tecnologias (Gomez & Luna, 2025, p. 147; Vela et al., 2024, p. 12). Esta capacitacion debe
promover el uso responsable de la IA, fortalecer la alfabetizacion digital y dotar a docentes y
estudiantes de habilidades para analizar criticamente la informacion generada por estos sistemas
(Litardo et al., 2023, p. 886; Rodriguez, 2024, p. 26). De igual manera, resulta esencial integrar una
perspectiva pedagodgica y ética en la formacion profesoral para garantizar un uso riguroso y
beneficioso en la comunidad universitaria (Prados et al., 2025, p. 116).
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En sintesis, solo mediante un enfoque holistico que combine planificacion estratégica, ética
institucional e innovacion pedagogica serd posible maximizar el potencial transformador de la IA en
la educacion superior (Piedra-Castro et al., 2024, p. 123; Vargas, 2023, p. 11). Esto demanda la
elaboracion de lineamientos claros y la definicion precisa de los conceptos é€ticos asociados a su
implementacion (Varela & Encinas, 2023, p. 12).
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Resumen
El presente trabajo de investigacion analiza las necesidades emergentes de capacitacion docente ante la rapida
incorporacion de la inteligencia artificial (IA) en la educacion, destacando la urgencia de una formacion integral que
abarque dimensiones técnicas, éticas y pedagogicas. Se sefala que los docentes requieren desarrollar alfabetizacion
digital e inteligencia artificial para comprender, evaluar y aplicar estas herramientas de manera critica y responsable.
Asimismo, se enfatiza la importancia de una formacion ética que permita identificar sesgos, promover transparencia
algoritmica y resguardar la integridad académica. El texto subraya la necesidad de programas flexibles y continuos
de actualizacion profesional, dada la velocidad con la que evolucionan las tecnologias de IA. También se presentan
modalidades efectivas de formacion, como talleres, cursos en linea, aprendizaje basado en casos y comunidades de
practica, ademas de la recomendacion de integrar la IA como eje transversal en la formacion inicial y continua del
profesorado.
El documento identifica desafios estructurales importantes, como la desigualdad en el acceso a infraestructura
tecnologica, la resistencia y ansiedad docente ante la 1A, y la ausencia de marcos éticos y normativos claros. Los
datos cuantitativos evidencian una brecha critica: bajos niveles de confianza, alta carencia de formacion y un interés
creciente por capacitarse en IA. En conjunto, el andlisis concluye que la transformacion educativa requiere apoyo
institucional so6lido, politicas claras y formacion docente continua para garantizar una integracion equitativa, ética y
efectiva de la TA.

Palabras clave: Inteligencia artificial educativa, Formacion docente, Alfabetizacion digital, Desarrollo profesional,
Integracion tecnologica

Abstract

This research paper analyzes the emerging needs for teacher training in response to the rapid incorporation of artificial intelligence
(AD) in education, highlighting the urgency of comprehensive training that includes technical, ethical, and pedagogical
dimensions. It notes that teachers need to develop digital and Al literacy in order to understand, evaluate, and apply these tools
in a critical and responsible manner.

It also emphasizes the importance of ethical training that enables educators to identify biases, promote algorithmic transparency,
and safeguard academic integrity. The text underscores the need for flexible and continuous professional development programs,
given the speed at which Al technologies evolve. It also presents effective training modalities such as workshops, online courses,
case-based learning, and communities of practice, and recommends integrating Al as a cross-cutting element in both initial
teacher education and ongoing professional development.

The document identifies significant structural challenges, such as unequal access to technological infrastructure, teacher
resistance and anxiety toward Al, and the absence of clear ethical and regulatory frameworks. Quantitative data reveal a critical
gap: low levels of confidence, a high lack of training, and a growing interest in acquiring Al-related skills. Overall, the analysis
concludes that educational transformation requires strong institutional support, clear policies, and continuous teacher training to
ensure the equitable, ethical, and effective integration of Al

Keywords: Educational Artificial Intelligence, Teacher Training, Digital Literacy, Professional Development, Technological
Integration.
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Introduccion

La irrupcion de la inteligencia artificial (IA) en la educacion demanda una transformacion profunda
en la formacion y el desarrollo profesional docente. La capacitacion debe ir mas alla del dominio
técnico e incorporar competencias éticas, pedagogicas y analiticas que permitan una integracion
efectiva y responsable de estas tecnologias en la ensefianza. Esto requiere un enfoque de preparacion
docente integrado y continuo, que asegure que los educadores cuenten con las herramientas
necesarias para desenvolverse en entornos educativos impulsados por la IA (Revelo, 2024).
Asimismo, una formacion integral debe capacitar al profesorado para comprender el funcionamiento
de la IA, las normativas relevantes y los riesgos ético-pedagogicos asociados, posibilitando un uso
adecuado que favorezca experiencias de aprendizaje personalizadas y significativas (Castro et al.,
2023, p. 157).

Competencias esenciales para docentes en la era de la IA

Alfabetizacion digital y en IA. Es fundamental que los docentes desarrollen habilidades para
utilizar, comprender y evaluar criticamente las herramientas basadas en inteligencia artificial, asi
como para gestionar datos y proteger la privacidad de la informacion (Ali & Miles, 2025; Buele &
Llerena-Aguirre, 2025; Ding et al., 2024; Fakhar et al., 2024; Kolhatin, 2025; Meylani, 2024;
Rachbauer et al., 2025). Esto incluye una comprension matizada de las plataformas de IA que
fortalezca las competencias digitales y permita a los educadores adaptarse a las exigencias de la era
digital (Varas et al., 2024). Ademas, los docentes deben ser capaces de aprovechar la tecnologia
digital para el disefio instruccional y la creacion de recursos educativos digitales, integrando estas
herramientas de manera efectiva en sus practicas pedagogicas (Muttaqin, 2022).

Formacién ética. La capacitacion docente debe incluir el andlisis de sesgos, la transparencia
algoritmica y la integridad académica, con el fin de promover un uso responsable y reflexivo de la
inteligencia artificial (Ali & Miles, 2025; Buele & Llerena-Aguirre, 2025; Chan et al., 2025;
Kolhatin, 2025; Kumar, 2025; Meylani, 2024; Nyaaba & Zhai, 2024). Esta formacion ética es
fundamental para fomentar una comprension profunda de las implicaciones sociales de la IA y
asegurar que su implementacion se alinee con los valores y principios educativos (Ren & Wu, 2025).
Asimismo, los docentes requieren orientacion explicita sobre como integrar estas consideraciones
€ticas en sus practicas pedagogicas, garantizando que las herramientas de IA se utilicen de manera
transparente, justa y en beneficio de todos los estudiantes (Mikeladze et al., 2024).

Actualizacion continua. Dada la rapida evolucion de la inteligencia artificial, se requieren
programas de formacion flexibles, actualizables y adaptados a los cambios tecnologicos y
pedagogicos (Ali & Miles, 2025; Ding et al., 2024; Fakhar et al., 2024; Kelley & Wenzel, 2025;
Kolhatin, 2025; Tammets & Ley, 2023). Esto implica ofrecer oportunidades de desarrollo profesional
continuo que se centren en la aplicacion practica de nuevas herramientas y metodologias de 1A en
diversos contextos educativos (Escalona-Marquez et al., 2024). Este enfoque de aprendizaje
permanente garantiza que los docentes se mantengan al dia con los avances del campo, facilitando la
integracion efectiva de la A en sus practicas de ensefianza (Daher, 2025).

REDICI, Vol 01, Num. 01 Pagina|30



REVISTA DE DIFUSION INNOVADORA DE LA CIENCIA E INVESTIGACION MEXICANA

Modalidades y estrategias de formacion recomendadas

Desarrollo profesional continuo. Los talleres, cursos en linea, el aprendizaje basado en casos y las
comunidades de practica favorecen la apropiacion de la inteligencia artificial y fortalecen la
colaboracion entre docentes (Ali & Miles, 2025; Ding et al., 2024; Fakhar et al., 2024; Kelley &
Wenzel, 2025; Kolhatin, 2025; Nyaaba & Zhai, 2024; Tammets & Ley, 2023). Estos programas
estructurados deben ofrecer a los educadores la oportunidad no solo de adquirir nuevas habilidades,
sino también de compartir buenas practicas y abordar de manera colectiva los desafios que implica
la integracion de la IA en los entornos educativos (Bakhadirov et al., 2024).

Integracion curricular. Es fundamental incluir la inteligencia artificial como un eje transversal en
la formacion inicial y continua del profesorado, mediante modelos estructurados que aborden tanto
los aspectos técnicos como los pedagdgicos (Fakhar et al., 2024; Kolhatin, 2025; Meylani, 2024;
Rachbauer et al., 2025; Sysoyev et al., 2025). Esto garantiza que los futuros docentes estén
preparados de manera integral para incorporar la IA de forma responsable y efectiva en sus
metodologias de ensefianza desde el inicio de sus carreras (Daher, 2025).

Apoyo institucional.  El respaldo de politicas claras, recursos tecnologicos adecuados y
acompanamiento institucional es fundamental para superar las barreras de acceso y la resistencia al
cambio (Ali & Miles, 2025; Buele & Llerena-Aguirre, 2025; Kim, 2023; Kumar, 2025; Panjani &
Mudgal, 2024; Roshan et al., 2024). Este apoyo institucional resulta crucial para crear un entorno en
el que los docentes se sientan respaldados al experimentar con herramientas de inteligencia artificial
e integrarlas en sus enfoques pedagogicos (Claro & Castro-Grau, 2025).

Desigualdad en acceso y recursos. Persisten diferencias significativas en infraestructura
tecnoldgica y oportunidades de formacion, especialmente en contextos educativos menos favorecidos
(Buele & Llerena-Aguirre, 2025; Fakhar et al., 2024; Nyaaba & Zhai, 2024; Panjani & Mudgal, 2024;
Roshan et al., 2024). Abordar estas brechas requiere inversiones estratégicas en infraestructura
tecnoldgica y garantizar un acceso equitativo a programas de desarrollo profesional de alta calidad
en todos los entornos educativos (Caicedo et al., 2024, p. 586; Vela et al., 2024, p. 9).

Resistencia y ansiedad tecnologica. El temor al reemplazo profesional y la falta de confianza
contintian dificultando la adopcion plena de la inteligencia artificial en los entornos educativos (Ali
& Miles, 2025; Buele & Llerena-Aguirre, 2025; Kim, 2023; Kumar, 2025). Superar estas barreras
requiere iniciativas de formacion integral que no solo fortalezcan las competencias técnicas, sino que
también aborden los factores psicologicos mediante una comunicacion clara sobre el papel de la [A
como herramienta de apoyo y no como sustituto en los procesos educativos (Cardenas-Rodriguez &
Monzon, 2024; Nyaaba & Zhai, 2024).

Falta de marcos éticos y normativos claros. La ausencia de politicas y guias institucionales
dificulta la integracioén responsable de la inteligencia artificial en los entornos educativos (Ali &
Miles, 2025; Buele & Llerena-Aguirre, 2025; Chan et al., 2025; Kumar, 2025; Meylani, 2024). Esta
falta de lineamientos pone de manifiesto la necesidad urgente de establecer marcos éticos bien
definidos y directrices regulatorias que aseguren una implementacion responsable y equitativa de la
IA en los contextos educativos (Meylani, 2024).
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Estadisticas sobre necesidades de capacitacion docente ante la IA

La evidencia reciente muestra que existe una alta demanda y una carencia significativa de
capacitacion docente en inteligencia artificial (IA), acompafiadas de un creciente interés del
profesorado por recibir formacion especifica en este ambito. Este interés emergente evidencia la
necesidad urgente de desarrollar programas de formacion profesional disefiados a la medida, que
doten a los docentes de las habilidades y la confianza necesarias para integrar la IA de manera efectiva
en sus practicas pedagogicas (Baimukhambetova et al., 2025).

1. Nivel de familiaridad y confianza docente.

e Solo el 5% de los docentes reporta un nivel alto de confianza en el uso de herramientas de
inteligencia artificial, aunque el 40% sefiala estar “algo familiarizado™ con estas tecnologias.

e El 70% del profesorado no ha recibido ningtn tipo de formacion profesional en 1A, lo que
evidencia una brecha critica en el desarrollo de competencias digitales avanzadas.

e El 78.5% de los docentes universitarios expresa interés en recibir capacitacion sobre [A
aplicada a la ensefianza y el aprendizaje, y el 66.4% manifiesta interés en formarse en
herramientas especificas de IA.

2. Impacto de la formacion en IA.

e Existe una correlacion positiva significativa entre la participacion en formacion profesional
y el aumento de la confianza docente en el uso de IA (y> = 16.54, p = 0.002).

e En programas de formacion, los docentes reportan mejoras significativas en conocimientos,
habilidades y actitudes hacia la IA tras la capacitacion.

3. Barreras y demandas identificadas.

e E160% de los docentes identifica la falta de formacion como la principal barrera para integrar
la TA en su practica educativa.

e Se observa alta variabilidad en la experiencia formativa, lo que indica la necesidad de
programas mas homogéneos y especializados.

e La mayoria de los docentes planea invertir entre 5 y 20 horas en actividades de desarrollo
profesional relacionadas con IA.

Conclusion
La incorporacion de la inteligencia artificial en la educacion exige una transformacion profunda en
la formacion docente, sustentada en un enfoque integral, continuo y ético. Los datos evidencian una

brecha significativa: solo el 5% de los educadores expresa alta confianza en el uso de herramientas
de IA, mientras que el 70% no ha recibido ningun tipo de capacitacion formal y mas del 78% muestra
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interés en formarse para integrar estas tecnologias en la ensefianza. Estas cifras ponen de manifiesto
la urgencia de fortalecer la alfabetizacion digital y en 1A, desarrollar competencias éticas y criticas,
y ofrecer programas flexibles de actualizacion profesional que respondan a los cambios tecnologicos.
Asimismo, resulta indispensable reducir las desigualdades en infraestructura, enfrentar la resistencia
y ansiedad tecnoldgica, y establecer marcos normativos claros que orienten el uso responsable de la
IA. Este proceso requiere también un apoyo institucional robusto que garantice recursos,
acompanamiento y entornos seguros para la experimentacion pedagdgica. Solo mediante una
preparacion docente solida, contextualizada y respaldada por politicas educativas coherentes sera
posible promover una integracion transformadora, equitativa y sostenible de la IA en la educacion,
asegurando que esta potencie y no reemplace la labor critica, creativa y humanizadora del
profesorado.
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Resumen

La acelerada digitalizacion de la educacion ha expuesto a los docentes a un alto nivel de tecnoestrés, sobrecarga
laboral y ansiedad digital, afectando su bienestar emocional y su practica pedagogica. Este articulo presenta la
propuesta de un taller de resiliencia y acompafiamiento virtual disefiado para el profesorado de la UVM Campus
Cuernavaca. Basado en el modelo de resiliencia "Tengo, Soy y Puedo" y la educacion emocional, el taller ofrece
herramientas practicas para la autorregulacion emocional, el autocuidado y el fortalecimiento de la autoeficacia
digital. La intervencion busca reducir el tecnoestrés, fomentar la creacion de redes de apoyo entre pares y promover
una adaptacion digital sostenible y humanizada, transformando la tecnologia de una fuente de tensién a un medio
de conexion y crecimiento profesional.

Palabras clave: Resiliencia docente, Tecnoestrés, Bienestar emocional, Acompafiamiento virtual

Abstract

The accelerated digitalization of education has exposed teachers to high levels of technostress, work overload, and
digital anxiety, affecting their emotional well-being and their pedagogical practice. This article presents a proposal
for a resilience and virtual support workshop designed for faculty at UVM Campus Cuernavaca.

Based on the “TI Have, I Am, and I Can” resilience model and emotional education, the workshop offers practical
tools for emotional self-regulation, self-care, and the strengthening of digital self-efficacy. The intervention aims to
reduce technostress, encourage the creation of peer support networks, and promote sustainable and humanized digital
adaptation, transforming technology from a source of tension into a means of connection and professional growth

Keywords: Teacher Resilience, Technostress, Emotional Well-being, Virtual Support.
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Introduccion

La transformacion digital en el ambito educativo ha reconfigurado profundamente las practicas
docentes, imponiendo nuevos retos tecnologicos, pedagogicos y emocionales. La pandemia de
COVID-19 marcéd un punto de inflexion que obligé a los sistemas educativos a transitar hacia
entornos virtuales sin una preparacion previa suficiente, lo que generd un aumento de tecnoestrés, la
sobrecarga laboral y la ansiedad digital entre los docentes.

Frente a este panorama, se hace imprescindible el desarrollo de estrategias formativas que permitan
fortalecer la resiliencia, la autorregulacion emocional y el acompafiamiento virtual como ejes del
bienestar profesional.

El taller “Resiliencia y acompafiamiento virtual: el bienestar emocional del docente ante los desafios
digitales” surge como una propuesta integral orientada a brindar herramientas de afrontamiento
emocional, alfabetizacion digital, resiliencia y contencidn socioafectiva.

Mismo, que el presente taller esta sustentado en los modelos tedricos de los autores Grotberg (1996)
y Vanistendael y Lecomte (2002), el taller promueve una formacion centrada en el “tengo, soy y
puedo” del docente resiliencia, integrando la educacion emocional propuesta por Bisquerra (2018) y
la vision humanista de Forés y Grané (2015). De esta manera, el taller busca transformar la narrativa
digital en una experiencia de esperanza, colaboracion y bienestar, donde la tecnologia se convierte
en una herramienta aliada del desarrollo humano y profesional.

Transformacion digital y origen del problema

La propuesta del Taller de resiliencia y acompanamiento virtual: El bienestar emocional del docente
ante los desafios digitales, surge de la necesidad urgente de atender el impacto emocional y
profesional que experimentan los docentes ante la incorporacion acelerada de las Tecnologias de la
Informacion y la Comunicacion (TIC) en los procesos educativos.

La transformacion digital, intensificada por la pandemia de COVID-19, modifico drasticamente el
ejercicio docente, generando nuevas exigencias, sobrecarga laboral y una exposicion constante a
entornos tecnoldgicos. Para muchos profesores, especialmente aquellos con menor familiaridad con
las Tecnologias de la Informacion y Comunicacion, este proceso ha implicado ansiedad, frustracion
y pérdida de confianza profesional, fendmenos que configuran lo que Salanova, Llorens y Ciftre
(2007) denominaron tecnoestrés, siendo un estado psicologico negativo asociado al uso inadecuado
o excesivo de la tecnologia, caracterizado por fatiga mental, saturacion digital y sensacion de
ineficacia.

Asimismo, Bisquerra (2018) destaca que la educacion emocional debe ser un componente esencial
en la formacion profesional del docente, pues permite reconocer, comprender y regular las emociones
propias y ajenas, promoviendo el bienestar personal y laboral. La implementacioén de un taller que
integre estos principios de resiliencia, educacién emocional y acompafiamiento virtual favorece el
equilibrio entre la salud mental y las competencias digitales, dos dimensiones inseparables en la
educacion contemporanea.
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El problema central que aborda esta propuesta se localiza en el profesorado de nivel medio superior
de la Universidad del Valle de México (UVM) Campus Cuernavaca, donde el uso intensivo de las
Tecnologias de la Informacion y Comunicacion ha generado emociones negativas como ansiedad,
frustracion e inseguridad tecnologica.

Fundamentacion teorica de la resiliencia y la educacion emocional.

La justificacion de esta intervencion radica en la urgencia de atender el impacto psicosocial de la
digitalizacion. La resiliencia, segiin Grotberg (1996), se fortalece cuando el individuo cuenta con
redes de apoyo y estrategias de afrontamiento. Por su parte, la United Nations Educational, Scientific
and Cultural Organization (2020), subraya la importancia de programas de acompafiamiento y apoyo
psicosocial para prevenir el burnout y consolidar comunidades de préctica.

La propuesta integra la vision de Bisquerra (2018), quien sostiene que la educacion emocional es
crucial para que el docente pueda reconocer, comprender y regular sus emociones. En el contexto
digital, esto se traduce en la capacidad de manejar la frustracion ante fallos tecnoldgicos o la
sobrecarga informativa. La vision humanista de Forés y Grané (2015) complementa este marco,
buscando que la tecnologia se resignifique como un medio de conexion y empatia, en lugar de una
barrera.

Aprendizaje colaborativo y comunidades de practica.

En la practica educativa, esta teoria se complementa con la nocién de comunidades de practica de
Lave y Wenger (1991), quienes afirman que el aprendizaje se potencia mediante la interaccion entre
pares. Asi, el taller busca conformar una comunidad de docentes que aprenden colaborativamente,
modelan conductas resilientes y se acompafian en su proceso de adaptacion digital.

El taller se sustenta en la conviccion de que la resiliencia puede aprenderse, ensenarse y multiplicarse,
formando docentes resilientes, misma que implica no solo fortalecer sus recursos emocionales, sino
también inspirarlos a acompafiar de manera compasiva y efectiva a sus estudiantes, tal como afirma
Forés (2015), “educar en resiliencia es educar en esperanza”, y esa esperanza se construye
colectivamente, a través del encuentro humano, la palabra y la solidaridad, tanto en los espacios
presenciales como en los virtuales.

Impacto esperado y retos de la adaptacion tecnologica docente.

En conjunto, la implementacion de estos modelos permite que los docentes reconocer sus fortalezas
personales y emocionales, reducir los efectos del tecnoestrés y la ansiedad tecnologica, fortalecer la
autorregulacion emocional y la confianza profesional, construir redes de apoyo colaborativo basada
en la empatia y el respeto, y que logren desarrollar una actitud de apertura, humor y creatividad frente
al cambio. Este taller, al integrar las perspectivas de Grotberg y Vanistendael, convierte la resiliencia
en un proceso vivencial, reflexivo y compartido, donde los docentes aprenden no solo a resistir, sino
a reconstruir y transformar su practica educativa desde la esperanza y la cooperacion.

Como lo senala los autores Lopez de la Madrid et al. (2016), la adaptacion tecnoldgica requiere

actitudes positivas hacia la innovacion y una disposicion emocional abierta al cambio. Esta transicion
no ha estado exenta de dificultades: el tecnoestrés, la sobrecarga laboral, la ansiedad digital y la
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sensacion de desconexion humana son algunos de los retos que los docentes enfrentan
cotidianamente (Salanova, Llorens y Cifre, 2007).

Resultados o hallazgos destacados

El principal hallazgo de esta propuesta es la estructuracion de una intervencion que aborda de manera
directa la problematica del tecnoestrés a través de un enfoque socioemocional y practico. La
estructura del taller se presenta como un modelo replicable para otras instituciones que enfrentan
desafios similares.

La evaluacion del taller se centra en la observacion cualitativa y el registro de reflexiones, buscando
medir el impacto en la reduccion de indicadores de tecnoestrés y el incremento de la autoeficacia
digital, tal como lo sugieren las investigaciones en el campo.

Su propoésito central es acompafiar el aprendizaje, promover la auto conciencia profesional y
fomentar la retroalimentacion constructiva a través de instrumentos que permitan evidenciar el
crecimiento personal y colectivo de los participantes

Impacto, aplicaciones y reflexion final

El presente taller no solo responde a una necesidad institucional, sino de igual manera humana, esto
debido a que permite la reconstruccion de la identidad docentes desde el bienestar, la empatia y la
cooperacion, en este sentido, la programacion anteriormente sefialada se basa en tres momentos
pedagogicos, el reconocimiento, construccion y la proyeccion, misma que permite que el proceso de
aprendizaje sea vivencial, reflexivo y significativo, para tal efecto, cada sesion se ha disenado para
propiciar experiencias de autoconocimiento, fortalecimiento emocional y resignificacion de lo digital
como espacio de encuentro y acompafiamiento, mas que de exigencia o aislamiento.

Esta intervencion no solo busca mitigar los sintomas del tecnoestrés, sino que aspira a generar un
cambio cultural en el campus, promoviendo una comunidad de practica resiliente y empatica. La
implementacion de este modelo puede servir como un precedente valioso para otras instituciones
educativas que buscan equilibrar la innovacion tecnoldgica con el cuidado del capital humano,
asegurando que la educacion en la era digital sea, ante todo, una experiencia de bienestar y esperanza.

En conclusion, el taller de resiliencia y acompafiamiento virtual propone un camino formativo
integral, pertinente y realizable, que favorece la transformacion de la practica docente hacia una
pedagogia més humana, ética y digitalmente consciente, al combinar teoria, experiencia y
comunidad, esta propuesta busca que cada docente se reconozca como agente de bienestar y
esperanza, capaz de acompafiar a otros y de reinventarse frente a los desafios del mundo educativo
actual.
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